UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH TUYEN QUANG Péc lap - Tw do - Hanh phic

Sb: 1478  /QDP-UBND Tuyén Quang, ngay 04 thang 12 nam 2023

QUYET PINH
Ban hanh Quy ché bao dim an toan, an ninh mang
Nén tiang chung tich hgp chia sé cac hé¢ thong thong tin quy mé cap tinh LGSP

CHU TICH UY BAN NHAN DAN TINH TUYEN QUANG

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,
Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,
Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018,

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cap do;

Can ci Nghi dinh s6 142/2016/NP-CP ngay 01 thing 7 nam 2016 ciia
Chinh phu vé ngan chan xung dot thong tin trén mang;

Can cir Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cia Thii
twong Chinh phu ban hanh Quy dinh vé h¢ thong phwong an wng ciru khan cap bao
dam an toan thong tin mang quoc gia;,

Can cir Quyét dinh so 1622/QbD-TTg ngay 25 thang 10 nam 2017 cua Thu
twong Chinh phu phé duyét Pé dn day manh hoat déng ciia mang lwdi ung ciru sy

co, tang cuong nang lyc cho can bg, bo phan chuyen trach vng ciru sy c6 an toan
théng tin mang trén toan quoc dén 2020, dinh huéng dén 2025;

Can cit Théng tw s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
trwong Bé Théng tin va Truyén thong quy dinh ve diéu phéi, ing citu sw c6 an
toan thong tin mang trén toan quoc;

Can cir Théng tw s6 31/2017/TT-BTTTT ngay 15 thang 11 niam 2017 cia Bo
trwong Bé Théng tin va Truyén théng quy dinh hoat ddng gidm sat an toan hé
thong théng tin;

Can cit Théong tw so 12/2022/TT-BTTTT ngay 12 thing 8 niam 2022 ciia BJ
trwong Bé Thong tin va Truyén thong quy dinh chi tiét va hiedng dan mot so diéu
ciia Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an
toan hé théng théng tin theo cap do;

Can cir Quyét dinh sé 17/2014/0P-UBND ngay 21 thang 10 nam 2014 ciia
Uy ban nhén dén tinh ban hanh Quy ché dam bdo an toan, an ninh thong tin trong
hoat dong vng dung cong nghé thong tin cua co quan nha nuoc tinh Tuyén Quang;

Can cir Quyét dinh s6 469/0P-UBND ngay 25 thang 7 nam 2022 ciia Uy



ban nhdn déan tinh vé viéc phé duyét Kién triic Chinh quyén dién tir tinh Tuyén
Quang, phién ban 2.0;

Theo dé nghi ciia Gidm déc S¢ Théng tin va Truyén thong.
QUYET PINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh mang Nén tang chung tich hop chia sé cac hé thong thong tin quy mo cap
tinh LGSP.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

_biéu 3. Chanh Vin phong Uy ban nhan dan tinh, Giam doc S¢ Thang tin va
Truyén thdng, Thu trudng cdc co quan don vi va ca nhan c6 lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhgn: KT.CHU TICH
- Cyc An toan thong tin, BO TTTT, PHO CHU TICH
- Chu tich UBND tinh; :
- C4c Pho Chu tich UBND tinh;

- Nhu Piéu 3;

- Céc s0, ban, nganh;

- Cac PCVP UBND tinh;

- Uy ban nhan dan huyén, thanh phé;
- Cong thong tin dién tir tinh;

-Luu VT, TG CNTT 02.

Hoang Viét Phuwong



UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
TINH TUYEN QUANG Péc lap - Tw do - Hanh phic

QUYCHE
Béo dam an toan, an ninh mang Nén tang chung
tich hgp chia sé cac h¢ thong thong tin quy moé cap tinh LGSP
(Ban hanh kém theo Quyét dinh s6 1478 /OP-UBND ngay 04 thang 12 nam 2023
cua Chu tich Uy ban nhdan dan tinh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung
1. Pham vi diéu chinh
Quy ché nay quy dinh cac chinh sach quan Iy va cac bién phap nham bao dam

an toan thong tin cho Nén tang chung tich hop chia sé cac hé théng thdng tin quy
mo cép tinh (LGSP) bao gom:

- Pham vi quéan 1y vé vat 1y va logic cta to chirc;
- Céac ung dung, dich vu h¢ théng cung cép;

- Nguon nhan lyc bao dam an toan thong tin.

2. Béi twong ap dung:

a) Cac don vi thuéc S Thong tin va Truyén thong; can bd, cong chirc, vién
chtrc thude cac don vi thuoc S¢ Thong tin va Truyén thong;
b) Co quan, to chirc, ca nhan c6 két ndi, str dung Nén tang chung tich hop
chia sé cac hé théng thong tin quy mo cap tinh LGSP;
¢) Co quan, t6 chirc, ca nhan cung cap dich vu quan 1y, van hanh, duy tri, phat
trién va bao dam an toan thong tin mang phuc vu hoat dong ciia Nén tang chung
tich hop chia sé cac hé théng théng tin quy mo cap tinh LGSP.
Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:
1. H¢ thong thong tin (HTTT): La tap hop phan cang, phan mém va co so dit

licu duoc thiét 14p phuc vu myc dich tao 1ap, cung cap, truyén dua, thu thap, xu ly,
lwru trix va trao d6i thdng tin trén mang.

2. LGSP: Nen tang tich hop va chia s& dir ligu duoc tricn khai o cap tinh va
bo (LGSP viet tat cua Local Government Service Platform) hay Nén tang chung
tich hop chia sé cac hé thong thdng tin quy mo cap tinh, chira cac dich vu dung



chung dé chia sé dir liéu gitra cac hé thong thong tin (HTTT) cua cac co quan, don
vi thuoc pham vi mot Bo, nganh, dia phuong va dong vai tro trung gian phuc vu
két ndi cac HTTT trong ndi b cua BY, nganh, dia phuong vei cac hé théng bén
ngoai; md hinh két ndi cia LGSP theo kién tric Chinh phu dién tr cua co quan cap
B chu quan hoac kién tric chinh quyén dién tir cia co quan cap tinh cha quan phu
hop Khung kién trac Chinh phu dién tir Viét Nam.

3. NDXP: Nén tang tich hop, chia s¢ dir liéu quoc gia (NDXP viét tat cia
National Data Exchange Platform) la ha tang ket noi, tich hop, chia se di li¢u cap
quoc gia, bao gom ha tang ky thuat, phan cang, phan mém va hoat dong nghiép vu
ho trg dong vai tro phuc vu tich hqp,, chia sé dir liéu gitra cac HTTT Ion (HTTT
quoc gia; co so di ligu (CSDL) quoc gia; HTTT co quy mo, pham vi t&r Trung
wong den dia phuong), gitta cac HTTT cua cac co quan cap B9, cap tinh khac nhau
hoac gitra cac LGSP; mo hinh két noi cia NDXP theo Khung kién trac Chinh phu
dién tor Viét Nam.

4. Co s¢ dix liu chuyén nganh la nhitng CSDL cua mét nganh, linh vuc do
co quan nha nudc quan ly, duoc té chac thanh mot hoac nhiéu CSDL.

5. Dx ligu danh myc dung chung la di liu vé cac danh muc, bang ma phan
loai do co quan nha nude €6 tham quyén ban hanh, duoc s dyng chung trong cac
HTTT, CSDL bao dam viéc tich hop, trao doi, chia sé dit li¢u dong bg, thong nhat.

6. Trung tam diéu hanh - Network Operations Centers (NOC) phai co cac
kha nang sau: Giam sat va diéu khien hé thong mang, dién, diéu hoa, ph(‘)ngrché,y
va an ninh cua Data Center (DC). Su dung h¢ thong Camera giam sat duoc ket noi
véi dau ghi hinh DVR theo d6i hinh anh bén trong va bén ngoai DC.

Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin
1. Muyc tiéu bao dam an toan thong tin

Bao v¢ thong tin, h¢ théng thong tin trén mang tranh bi truy nhap, s dung,
tiét 10, gian doan, stra ddi hodc pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung ctia thong tin LGSP.

2. Nguyén tic:

a) Co quan, to chic thudce ddi tuong ap dung Quy ché nay cé trach nhiém bao
dam an toan théng tin va hé théng théng tin trong pham vi xt Iy cdng viéc cua
minh theo quy dinh cua phép luat, hudng dan cia co quan, don vi ¢6 thim quyén
va cac quy dinh tai Quy ché nay;

b) Bao dam an toan théng tin (ATTT) la yéu cau bat budc, phai dugc thuc
hién thuong xuyén, lién tuc trong qua trinh:

i. Thu thap, tao 1ap, xi ly, truyén tai, luu trir va sir dung thong tin, dir liéu;
ii. Thiét ké, thiét 1ap va van hanh, nang cap, hay bo hé théng thong tin.
c) Viéc bao dam ATTT Hé théng duoc thuc hién mot cach té)ng thé, déng bo,



tap trung trong viéc dau tu cac giai phap bao vé, co su dung chung, chia sé tai
nguyén dé t6i uu hiéu ning, tranh dau tu thira, tring lap.

Piéu 4. Nhirng hanh vi nghiém cam

Cac hanh vi bi nghiém cdm quy dinh tai Diéu 7 Luat An toan thdng tin mang
va Diéu 8 Luat An ninh mang.

Piéu 5. Phéi hop véi nhirng co quan/té chirc ¢d tham quyén

Giao S& Théng tin va Truyén théng 1a ¢au mdi lién hé, phdi hop véi cac co
quan, to chtc c6 tham quyén quan Iy vé an toan théng tin phuc vu viéc bao dam an
toan, an ninh mang cho LGSP; t6 chuc thuc hién viéc tiép nhan va xu 1y céc su ¢b
vé an toan thong tin cia LGSP. Té chuc, tham gia cac hoat dong, cng tac bao dam
an toan thong tin khi c6 yéu cau cia cac co quan, t6 chtc c6 tham quyén.

Piéu 6. Bao dam nguon nhan luc

1. Tuyén dung:

a) Can bo dugc tuyén dung vao vi tri viéc 1am vé an toan théng tin c6 trinh
d6, chuyén nganh vé linh vuc céng nghé thong tin, an toan thdng tin, phi hop Véi
vi tri tuyén dung;

b) C6 quy dinh, quy trinh tuyén dung cén bo va diéu kién tuyén dung cén bo.

2. Trong qué trinh lam viéc:

a) Co quy dinh vé viéc thuc hién noi quy, quy ché bao dam an toan thong tin
cho ngudi sir dung, can bo quan 1y va van hanh hé théng;

b) C6 ké hoach va dinh ky hang nim t6 chic phd bién, tuy@n truyén nang cao
nhan thirc vé an toan thong tin cho ngudi sir dung;

c) C6 ké hoach va dinh ky hang nam t6 chic dao tao vé an toan thdng tin
hang nam cho 03 nhém ddi twong bao gdm: Can bd ky thuat, can bo quan Iy va
ngudi st dung trong hé théng.

3. Cham dut thay d6i cong viéc:

a) Can bo cham dut hodc thay ddi cong viéc phai thu hoi thé truy cap, théng
tin duoc luu trén cac phuong tién luu trit, cac trang thiét bi may mac, phan cing,
phan mém va céc tai san khac (néu co) thudc sé hitu cua td chic;

b) C6 quy trinh va thyuc hién vo hiéu hoa tat ca cac quyén ra, vao, truy cap tai
nguyén, quan tri hé thong sau khi can bo thdi viéc;

c) C6 cam két giir bi mat thong tin lién quan dén t chirc sau khi nghi viéc.



Chuwong II:
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Piéu 7. Thiét ké an toan hé théng thong tin

1. Co tai liéu mo ta quy mo, pham vi va dbi twong sir dung, khai thac, quan
ly van hanh hé thong thong tin.

2. CO tai liéu md ta thiét ké va cac thanh phan cua hé thdng théng tin.
3. CA tai liéu md ta phuong an bao dam an toan thong tin theo cap do.

4. Co tai lieu mo ta phuwong an lya chon giai phap cong nghé bao dam an
toan théng tin.

~ 5.Khi c6 thay doi thiét ké, danh gia lai tinh pht hop cia phuwong 4n thiét ké
doi vai cac yéu cau an toan dat ra doi véi hé thong.
Piéu 8. Phéat trién phan mém thué khoan

1. C6 bién ban, hop dong va cac cam két doi véi bén thué khoan cac noi
dung lién quan dén viéc phat trien phan mém thué khoan.

2. Y&u cau cac nha phat trién cung cdp ma ngudn phan mém.

3. Kiém thtr phan mém trén moéi trudng tha nghiém trude khi dua vao
st dung.

4. Kiém tra, danh gia an toan thong tin, trudc khi dua vao st dung.
Picu 9. Thir nghiém va nghiém thu hé théng

1. Thyc hién thir nghiém va nghiém thu hé théng trudc khi ban giao va dua
vao sur dung.

2. C6 noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thong.
3. C6 bo phan thuc hién thir nghiém va nghiém thu hé théng.

4. C6 don vi dgc lap (bén thir ba) hoac bo phan doc lap t,huéc don vi thuc
hién tu van va giam sat qua trinh thir nghiém va nghiém thu hé thong.

5. C6 bao cao nghiém thu duoc xac nhan cua bo phan chuyén trach va phé
duyét cua chu quan hé thong thong tin trude khi dua vao st dung.

Chuong III:
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

piéu 10. Quan ly an toan mang
1. Quan ly, van hanh hoat dong binh thudng caa hé théng:

a) Bo phan NOC thyc hién giam sat hé théng 24/7 bao dam tinh kha dung cua
cac thiét bi hé thong;



b) Giai phap giam sét hé thong théng tin tap trung phai duoc thiét 1ap ché do
tu dong canh bao dén nguoi quan tri khi cac thiét bi hé thdng bi qué tai theo mot
ngudng duoc thiét 1ap trudc hoic bi ding hoat dong;

c) Téi thiéu cac théng tin vé hoat dong cua thiét bi hé théng, bao gdm cac
thong tin: Trang thai (Up/Down), hiéu nang xir Iy (CPU/RAM) va luu lwgng mang
xtr ly theo thoi gian thuc.

2. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su cé:

a) Binh ky hang thang hoic khi c6 thay ddi cau hinh thiét bi hé théng, toan bo
tap tin cau hinh thiét bi hé théng duoc sao luu du phong trén thiét bi va hé thong
luu trir doc lap;

b) Tép tin cau hinh cuaa toan bo thiét bi hé théng phai duge sao lwu du phong
theo tirng phién ban khac nhau, dwgc ma hoa va luu trit cing ma kiém tra tinh
nguyén ven;

c) So db thiét ké hé thdng vé logic va vat ly phai dugc cap nhat khi c¢6 su thay
ddi vé thiét ké va duoc sao luu du phong theo ting phién ban khac nhau, dugc ma
héa va luu trir cing ma kiém tra tinh nguy@n ven;

d) C6 thiét bi hoac thiét 1ap hé thdng, phan ving luu trir doc lap dé luu trit tép
tin cdu hinh, so d hé théng va cac dir liéu khac phuc vu quan ly an toan mang; dix
liéu duoc luu trir phai dugc phan loai va gan nhan dir liéu, dugc ma hoéa va luu triv
cuing ma kiém tra tinh nguyén ven.

3. Truy cap va quan Iy cau hinh hé théng:

a) Chi cho phép truy cap, cau hinh thiét bi hé théng tir ving mang quan tri;

b) Truy cap, cau hinh thiét bi hé thng tir bén ngoai hé thdng phai théng qua
két néi VPN;

¢) Phan quyén truy cap tir bén ngoai hé théng qua két ndi VPN theo dia chi IP
ngudn dbi véi truy cap quan tri hé théng ddi véi ngudi quan tri va truy cap st dung
tai nguyén, tng dung, dich vu di véi ngudi sir dung;

d) Toan bo thao tac thay ddi, thiét 1ap cau hinh thiét bi hé théng phai dugc ghi
nhat ky hé thong;

d) Hé thdng thong tin cap do 4 tra 18n, khi thuc hién truy cap, cau hinh thiét bi
hé théng phai théng qua hé théng quan ly tai khoan dac quyén.

4. Cau hinh tdi vu, ting cudng bao mat cho thiét bi hé thdng (ctng hoa) trude
khi dua vao van hanh, khai thac.

5. Hoat dong quan ly an toan mang thuc hién theo Quy trinh quan ly an toan
mang, ban hanh kém theo Quy ché nay.



Piéu 11. Quan ly an toan may chii va ing dung
1. Quan ly, van hanh hoat dong binh thuong caa hé théng may cha va dich vu:

a) Bo phan NOC thyc hién giam sat hé thong 24/7 bao d¢am tinh kha dung cua
hé théng may chu va tng dung;

b) Téi thiéu cac thdng tin vé hoat dong caa may cha va ung dung, bao gom
cac thong tin: Trang thai (Up/Down), hiéu nang xtr Iy (CPU, RAM, Storage) va luu
lrong mang xtr ly theo thoi gian thuec.

2. Truy cap mang cua may chu:

a) Tuong lta hé thong va tuong lira may cha phai duoc thiét lap dé quan ly
két ndi mang tir cac dia chi bén ngoai vao may chu theo wng dung, dich vu may
cha cung cép va dia chi ngudn truy cap. Cac dich vu khac, khdng sir dung phai vo
hiéu hoa va chan két ni tir bén ngoai;

b) Tuong ltra hé thdng va tuong hra may cha phai duoc thiét 1ap dé quan ly
két ndi mang tir may chu di ra cac mang bén ngoai; chi mé truy cap may cha theo
huéng di ra d6i véi cac dich vu co ban nhu DNS, NTP, céac két ndi khac phuc vu
cap nhat hé diéu hanh va cac dich vu nghiép vu cu thé ma may chu yéu cau phai
két ndi ra bén ngoai.

3. Truy cap va quan tri may chu va trng dung:

a) Chi cho phép truy cap, cdu hinh may chu tir viing mang quan tri; cau hinh
ung dung tir vung mang quan tri hoac nghiép vu;

b) Truy cap, cau hinh may chi va ang dung tir bén ngoai hé théng phai théng
qua két ndi VPN:

c) Phan quyén truy cap tir bén ngoai hé théng qua két ndi VPN theo dia chi IP
ngudn dbi véi truy cap quan tri hé théng ddi véi ngudi quan tri va truy cap st dung
tai nguyén, tng dung, dich vu dbi véi ngudi sir dung.

4. Cap nhat, sao luu dy phong va khéi phuc sau khi xay ra su cé:

a) Khi c6 thay ddi, cap nhat cau hinh, ma nguén ang dung, toan b tap tin cau
hinh, ma ngudn ung dung phai dugc sao luu dy phong trén thiét bi va hé thong luu
trir doc lap;

b) Thuc hién luu trang thai anh cua hé diéu hanh ao hda (take snapshot) tai
thoi diém trudc va sau khi cap nhat may cha va ang dung;

¢) Pinh ky hang thang luu trir anh caa hé diéu hanh may chu trén thiét bi va
hé théng luu trir doc 1ap.

5. Cai dat, g& bo hé diéu hanh, dich vu, phan mém trén hé thong may cha va
ung dung:



a) Trude khi cai dat hé diéu hanh, dich vu, phan mém trén hé thdng chinh
phai thuc hién cai dit trén méi truong thir nghiém dé danh gia mic do an toan,
6n dinh;

b) Dich vu, phan mém trén may chu tng dung khéng phuc vu hoat dong cua
may chu theo chiric nang phai go bo;

¢) Thuc hién luu trang thai anh cua hé diéu hanh 4o hda (take snapshot) tai
thoi diém truée va sau khi g& bo dich vu, phan mém:

d) X6a sach dir liéu cua hé diéu hanh, dich vy, phan mém sau khi duoc g& bo.
6. Két ndi va g& bo hé thdng may chu va dich vu khoi hé thng:

a) May chu hé thdng phai duoc Kiém tra, danh gia va xu 1y cac diém yéu an
toan thong tin; khéng con ton tai diém yéu mé muc trung binh tro 1én, trude khi
két néi vao hé thong:

b) May chu phai dugc cau hinh téi wu va ting cuong bao mat trude khi két
ni vao hé thong;

¢) Khi g& bo may cha khoi hé théng, toan bo chinh sach bao mat, cau hinh hé
théng phai duoc gd bo;

d) Toan bo dir liéu, hé diéu hanh may cha phai dugc xda bé truée khi g& bo
may chu khoi hé thong.

7. Cau hinh téi uu va ting cuong bao mat (ctng hda) cho hé théng may cha
trude khi dua vao van hanh, khai thac.

8. Hoat dong quan ly an toan may chu va tng dung thuc hién theo Quy trinh
quan 1y an todn may chu va tng dung, ban hanh kém theo Quy ché nay.

Piéu 12. Quan ly an toan dir liéu
1. Y&u cau an toan ddi véi phuong phap ma hoa:

a) Toan bo co so dir liéu, dix liéu nghiép vu cua hé théng khi luu trir trén
thiét bi va hé thong luu trir doc 1ap phai dugc ma hoa va kém theo ma kiém tra
tinh toan ven;

b) Dit liéu duoc sao luu du phong theo tirng phién ban va c6 nhat ky ghi lai
thong tin di liéu sau mdi lan thyuc hién sao luu, du phong;

¢) b6 dai cua khoa bi mat dung dé ma héa dit liéu téi thiéu 128 bit.
2. Phén loai, quan ly va sir dung khéa bi mat va dit liéu mé hoa:

a) Khoa bi mat s dung d¢é ma hoa va giai ma dix liéu hé théng (tép tin cau
hinh, anh hé diéu hanh,...) duoc quan ly bai bo phan NOC;



b) Khoa bi mat sir dung dé ma hoa va giai ma di liéu nghiép vu (tép tin dit
liéu, co s& dir liéu,...) duoc quan ly béi b phan nghiép vu tuong tng;

¢) Théng tin khoa bi mat phai duoc luu trir ma hoa, kém theo ma kiém tra tinh
toan ven trén thiét bj va hé thong luu trit doc 1ap;

d) Chi c6 bo phan/can bd cé chire ning co6 quyén quan Iy va truy cap khoa
bi mat;

d) Thong tin mdi khda bi mat phai cé thong tin nhat ky quan ly, can bo quan
ly tai mdi thoi diém.

3. Co ché ma hoa va kiém tra tinh nguyén ven cua dit liéu khong duoc sir
dung khong duoc ton tai diém yéu an toan théng tin & muac cao do cac to chuc
qudc té hodc Bo Thong tin va Truyén thdng cong bd.

4. Trao doi dir liéu qua méi truong mang va phuong tién luu trir phai dugc ma
hoa dap ung yéu cau & trén.

5. Cap nhat dong bo thdng tin, di liéu gitra hé thong sao luu du phong chinh
va hé thdng phu phai duoc ddng b theo thoi gian thuc.

6. Pinh ky hang thang hoic khi c6 thay d6i cau hinh trén hé théng thuc hién
quy trinh sao luu dy phong: Tap tin cau hinh hé thdng, ban dyu phong hé diéu hanh
may chu, co so dir liéu; dir liéu, thdng tin nghiép vu va cac thong tin, dix liéu quan
trong khéc trén hé théng (néu c6) theo Quy trinh tai diém 5 Diéu nay.

7. Hoat dong quan ly an toan dir liéu thuc hién theo Quy trinh quan ly an toan
dir liéu, ban hanh kém theo Quy ché nay.

Piéu 13. Quan ly an toan thiét bi dau cudi

1. Quan ly, van hanh hoat dong binh thuong cho thiét bj dau cudi:

a) Thiét bi dau cudi (may tram va thiét bi ngoai vi) cua can bo thudc to chirc
khi két ndi vao mang nghiép vu phai dugc quan Iy truy cap theo dia chi IP va dia
chi MAC;

b) Trang thai hoat dong (UP/DOWN) cua thiét bi dau cudi phai duoc quan ly
bai hé théng quan ly truy cap 16p mang tap trung;

¢) Ngin chin toan bo cac thiét bi dau cudi chua duoc quan ly két néi vao
mang nghiép vu.

2. Két ndi, truy cap va sir dung thiét bj dau cudi tir xa:

a) Chi cho phép truy cap, sir dung thiét bi dau cudi tir bén ngoai hé thong phai
thong qua két néi VPN:;

b) Tat ca truy cap tir cac thiét bi dau cudi tir cac mang khac nhau trong hé
théng phai duoc kiém soat truy cap bai tuong lira l6p mang;



¢) Moi may tram trong mang phai thiét 1ap chirc ning tuwong lta cua hé
diéu hanh;

d) Moi may tram trong mang phai cai dat phan mém phong chéng ma doc
truéc khi két ndi vao hé thong.

3. Cai dat, két ndi va g& bo thiét bi dau cudi trong hé thong:

b) May tram phai duoc ciu hinh téi wu va ting cudong bao mat trude khi két
ndi vao hé thong;

c) Toan bd dir liéu, hé diéu hanh may tram phai dugc xda bo trude khi g& bo
may chu khoi hé thong.

4. Hoat dong quan ly an toan thiét bi dau cudi thuc hién theo Quy trinh quan
ly an toan thiét bi ¢au cudi, ban hanh kém theo Quy ché nay.

Piéu 14. Quan ly phong chéng phan mém dgc hai

1. Cai dat, cap nhat, sir dung phan mém phong chéng ma doc; do quét, kiém
tra phan mém doc hai trén may tinh, may chu va thiét bi di dong:

a) May tinh, may chu va thiét bi di dong phai dugc cap nhat phan mém phong
chéng ma doc truéc khi két ndi vao hé thong;

b) Phan mém phong, chdng ma doc trén may tinh, may chu va thiét bi di dong
phai dugc thiét 1ap ché @6 tu dong cap nhat dau hiéu ma doc tir nha cung cap va
ché @6 bao vé theo thai gian thuc;

¢) Trién khai giai phap phong, chdng ma doc c6 chirc ning quan ly tap trung.

2. Cai dat, sir dung phan mém trén may tinh, thiét bi di dong va viéc truy cap
cac trang théng tin trén mang:

a) Phan mém trude khi cai dat trén may tinh, thiét bi di dong phai duoc kiém
tra ma doc;

b) Phan mém trude khi cai dat trén may tinh, thiét bi di dong phai xac thuc
ngudn gdc tir nha san xuat theo ma kiém tra tinh toan ven;

¢) Phan mém sau khi cai dit phai dugc xu 1y diém yéu an toan thong tin va
cap nhat 1én phién ban méi nhat;

d) Hé thdng phai duogc trang bi giai phap ky thuat d¢é quan 1y va ngin chan
truy cap dén cac trang thong tin doc hai trén mang.

3. Guri nhan tap tin qua moi trrdng Mang va cac phuong tién luu trir di dong
phai thuc hién qua kénh két ndi an toan st dung giao thirc ma hoa, xac thuc khdng
duogc ton tai diém yéu an toan thong tin & mic cao do cac td chirc qubc té hodc B
Théng tin va Truyén thdng cong bé.



4. Pinh ky hang nam thuc hién kiém tra va do quét phan mém doc hai trén
toan bo hé théng; thuc hién kiém tra va xt Iy phan mém doc hai khi phat hién dau
hiéu hozc canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

5. Hoat dong quan ly phong chéng phan mém doc hai thuc hién theo Quy
trinh quan ly phong chdng phan mém doc hai, ban hanh kém theo Quy ché nay.

Piéu 15. Quan ly giam sat an toan hé théng thong tin
1. Quan ly, van hanh hoat dong binh thuong cua hé théng giam sét:

a) Bo phan NOC thyc hién giam sat hé théng 24/7 bao dam tinh kha dung cua
cac thanh phan cua hé théng giam sat;

b) Giai phap gidm séat hé théng théng tin tap trung phai duoc thiét 1ap ché do
tu dong canh bao dén nguoi quan tri khi cac thanh phan cua hé théng giam sét bi
qué tai theo mot ngudng duoc thiét lap trudge hoac bi dirng hoat dong;

c) Téi thiéu céc thdng tin vé hoat dong cua céc thanh phan cua hé thong giam
sat, bao gom cac thong tin: Trang thai (Up/Down), hiéu ning xu ly (CPU/RAM) va
luu lugng mang xu ly theo thoi gian thuc;

2. Déi tugng gidm séat bao gdm ti thiéu bao gdm: Thiét bi hé théng, may chu,
ung dung, dich vu.

3. Két ndi va giri nhat ky hé thdng tir d6i twong gidm sat vé hé théng giam sat.

4. Truy cap va quan tri hé thong gidm sat chi duoc thuc hién tir ving mang
quan tri; truong hop truy cap va quan tri tr mang bén ngoai thi phai théng qua
kénh két ndi VPN.

5. Loai théng tin can dugc gidm sat bao gom tdi thiéu cac loai sau: Thong tin
giam séat 16p mang, 16p may chu, 16p tng dung, co so dir liéu va thiét bi dau cudi.

6. Luu trir va bao vé thdng tin giam sat phai duogc luu trit tap trung day du céc
loai thong tin tai khoan 5 Diéu nay theo thai gian thyc.

7. Toan bo thanh phan trong hé thdng giam sat, may chu, thiét bi hé thong va
tng dung phai dugc dong bo thoi gian.

8. Bo phan SOC thyuc hién gidm séat gidm séat an toan hé théng thong tin 24/7
dé thuc hién theo ddi, giam sat va canh bao sy cb phat hién duoc trén hé thong
thong tin.

9. Viéc td chtc hoat dong giam sat thuc hién theo Quy trinh Quang Iy giam
sat an toan hé thdng thdng tin, ban hanh theo Quy ché nay.

Piéu 16. Quan Iy diém yéu an toan thong tin

1. Quan ly thdng tin céc thanh phan co trong hé théng cd kha niang ton tai
diém yéu an toan thong tin: Thiét bi hé thng, hé diéu hanh, may cha, tng dung,



dich vu va cac thanh phan khac trong hé théng néu co.

2. Quan ly, cap nhat ngudn cung cap diém yéu an toan thong tin; phan nhom
va muc d6 cua diém yéu cho cé4c thanh phan trong hé thong da xéac dinh:

a) So Thong tin va Truyén thdng, don vi van hanh HTTT dinh ky ngay 01 lan
truy cap va cap nhat thdng tin vé diém yéu an toan thong tin dugc cung cap bai toi
thiéu 02 t6 chire trong nudc va qubc té;

b) Piém yéu an toan thong tin dugc phan nhém theo mic do nghiém trong
(Critical, High, Medium, Low);

¢) Khi phat hién diém yéu an toan thdng tin & mirc do Critical don vi van
hanh HTTT phai xir ly trong vong 03 gio;

d) Khi phat hién diém yéu an toan théng tin & micc do Critical don vi van
hanh HTTT phai xtr ly trong vong 03 gio;

d) Khi phat hién diém yéu an toan théng tin & mic 6 Medium don vi van
hanh HTTT phai xu ly trong vong 24 gio.

3. Co ché phéi hop véi cac nhém chuyén gia, bén cung cap dich vu hd trg
trong viéc xu ly, khiac phuc diém yéu an toan théng tin:

a) Bén cung cap phan mém, giai phép, ang dung phai c6 trach nhiém hd trg
xu 1y diém yéu an toan théng tin theo yéu cau cta bén sir dung;

b) Pon vi van hanh HTTT 1a d¢au méi phdi hop xt 1y diém yéu an toan théng
tin tir cac nhém chuy@n gia, bén cung cap dich vu.

4. Kiém tra, danh gia va xu 1y diém yéu an toan thong tin cho thiét bi hé
théng, may chu, dich vu truée khi dua vao st dung.

5. Pinh ky hang nam kiém tra, danh gia diém yéu an toan thong tin cho toan
bo hé thdng thdng tin; thuc hién quy trinh Kiém tra, danh gia, xt 1y diém yéu an
toan théng tin khi c6 thong tin hoic nhan dugc canh bao vé diém yéu an toan thong
tin d6i véi thanh phan cu thé trong hé thong.

6. Khi phat hién diém yéu an toan thong tin tdn tai trong hé théng thuc hién
theo Quy trinh Quan 1y diém yéu an toan thdng tin, ban hanh theo Quy ché nay.

Piéu 17. Quan ly sw cé an toan théng tin

1. Xay dung phuong an quan ly su ¢b an toan théng tin bao gdm cac noi
dung sau:

a) Phan nhom sy ¢ an toan thong tin mang theo quy dinh tai Quyét dinh sé
05/2017/QD-TTg cua Thu tuéng Chinh phu ngay 16/3/2017 quy dinh vé hé thong
phuong 4n ung ciu khan cip bao dam an toan théng tin mang quéc gia; xay dung
phuong an tiép nhan, phat hién, phan loai va xur 1y ban dau su ¢ an toan thdng tin



mang, ang pho su ¢ an toan thdng tin mang;

b) Phuong 4n tiép nhan, phat hién, phan loai va xir Iy ban dau su ¢ an toan
théng tin mang;

¢) Ké hoach ¢ng pho su ¢ an toan théng tin mang;

d) Giam sat, phat hién va canh bo sy ¢6 an toan théng tin:

d) Quy trinh tng ciu su ¢ an toan thdng tin mang thong thuong;
e) Quy trinh ng ciru su ¢6 an toan théng tin mang nghiém trong;

g) Co ché phdi hop véi co quan chitc nang, cac nhom chuyén gia, bén cung
cap dich vu hd tro trong viéc xir Iy, khic phuc su ¢ an toan théng tin.

3. Phuong an Quan Iy sy ¢6 an toan théng tin phai duoc ban hanh cing Quy
ché bao d¢am an toan thong tin trude khi dua hé théng vao van hanh, khai théc.

4. Pinh ky hang nam t6 chic dién tap phuong an xi Iy su ¢ an toan thong tin.
Piéu 18. Quan Iy an toan nguoi Sir dung diu cudi
1. Quan ly truy cap, st dung tai nguyén ndi bo:

a) Nguoi str dung dau cudi phai tuan tha cac quy dinh caa phap luat va quy
dinh tai Quy ché nay khi truy cap, st dung tai nguyén noi bo:

b) Khéng truy cap tir xa vao truc tiép cac may tinh trong mang néi bo cia don
vi. Trudng hop, ngudi st dung can truy cap tir xa thi phai truy cap gian tiép qua
giao thirc mang an toan, c6 hod tro ma hoa bao mat thong tin nhu VPN;

¢) Khong két ndi cac thiét bi luu trit di dong caa khach bén ngoai vao cac may
tinh dé ban cua don vi. Truong hop, ngudi st dung can thiét phai két ndi cac thiét
bi luu trit di dong cua khéach bén ngoai thi phai ¢& nghi va dugc bo phan chuyén
trach kiém tra an toan thong tin trudc khi thuc hién.

2. Quan ly truy cap mang va tai nguyén trén Internet:

a) Khong truy cap trang thong tin theo duong link, mo tép tin dinh kém tur
nhitng thu dién tir 1an dau tién nhan duoc, khong rd ngudn giri hodc nghi ngd cé
thé gay hai. Truong hop, nguoi st dung can thiét phai truy cap hoic mo tép tin
dinh kém thi ¢& nghi b phan chuyén trach kiém tra an toan thong tin trudc khi
truy cap hoac ma tép tin;

b) Khong truy cap cdc trang thong tin khong rd ngudn gdc hodc c6 ndi dung
doc hai;

¢) Thiét bi di dong ctia nguoi st dung dugc két ndi vao mang khong day cong
cong cua don vi nhung khong két ndi thiét bi di dong vao mang ngang hang véi
mang may tinh dé ban cua can bd. Trudng hop, ngudi st dung can thiét phai két



nbi vao mang ngang hang thi phai dé nghi b phan chuyén trach kiém tra an toan
thong tin cho thiét bi di dong trude khi thuc hién;

d) Thiét b di dong khi két ndi vao mang ndi bd cua don vi phai dugc quan ly
truy cap ra cac ving mang khac cta hé thong va mang Internet;

d) Thiét bi di dong phai duoc quan 1y cip phat DHCP theo dia chi MAC (trir
cac thiét bi két ndi vao mang khong diy cong cong).

3. Cai dat va sur dung may tinh an toan:

a) Dat mat khau cho céc tai khoan cua hé diéu hanh theo quy tic: téi thiéu 08
ky tu; bao gom chit hoa, chir thuong, sé va ky tu dic biét. Binh ky 03 thang thay
dbi mat khau;

b) Khoa may tinh va céc thiét bi c6 tinh ning twong ty may tinh khi tam thoi
roi khoi vi tri 1am viéc. Pong cac phién lam viéc caa tng dung khi da hoan tat, trir
khi d3 c6 co ché bao vé thich hop:

¢) Khéng ty ¥ thay doi cau hinh thiét bi da duoc thiét lap, viéc thay d6i phai
thong bao dén bo phan chuyén trach.

4. Hoat dong quan 1y an toan ngudi sir dung dau cudi thuc hién theo Quy trinh
Quan 1y an toan nguoi st dung dau cudi, ban hanh kém theo Quy ché nay.

Piéu 19. Quan Iy rii ro an toan thong tin

1. Hé thdng phai dugc xay dung phuong 4n Quan Iy rai ro an toan thdng tin.

2. Phuong 4an Quan Iy an toan théng tin phai duoc ban hanh cing Quy ché
bao dam an toan thong tin trudce khi dwa hé théng vao van hanh, khai thac.

3. Thuc hién danh gia va xay dung phuong an xt Iy rai ro cho hé thdng trudc
khi dua vao van hanh, khai thac.

4. Thyc hién danh gia va quan ly rai ro an toan thdng tin cho hé thong theo
Quy trinh Quan ly rui ro an toan thdng tin, dugc ban hanh kém theo Quy ché nay.

Piéu 20. Két thac van hanh, khai thac, thanh 1y, hiy bé

1. Yéu cau dbi véi viéc thuc hién két thic van hanh, khai thac, thanh 1y, hiy
b6 hé théng thong tin:

a) Thiét bi CNTT c6 chira dit liéu (may tinh, thiét bj luu tri, ...) khi bi hong
phai dugc can bd van hanh kiém tra, stra chita, khéc phuc. Phai ¢6 bi¢n phap kiém
tra, giam sat dam bao khong dé lot 16 thong tin hay lay nhiém ma doc ddi véi may
tinh mang ra bén ngoai stra chitra, bao hanh;

b) Trudc khi tién hanh thanh 1y/loai bé thiét bi cong nghé thong tin cii, phai
ap dung cac bi¢n phap k¥ thuédt xod boé hoan toan dit li€u nguoi dung da tao ra, ddm
bao khong thé phuc hoi;



¢) Cac phuong tién va thiét bi CNTT: May tinh ca nhan (PC), may tinh xach
tay, may chi, cac thiét bi mang, phuong tién luu trit nhu CD/DVD, thé nhé, 6
cting phai x6a sach dit liéu khi chuyén giao hoic thay d6i muc dich st dung.

2. Thyc hién két thiic van hanh, khai thac, thanh 1y, hay bo hé thong thong tin
thue hién theo Khoan 1, diéu nay.

Chuong IV:
TO CHUC BAO PAM AN TOAN THONG TIN

Piéu 21. Xay dung va céng bd

1. Quy ché nay duoc t6 chirc/bd phan dugc ay quyén trinh Cha quan hé théng
thong tin thong qua trudc khi cong b &p dung.

2. Quy ché nay duoc cdng b trudc khi &p dung.

3. T6 chuc tuyén truyén, phd bién Quy ché nay cho toan bo can bo trong to chuc.

Piéu 22. Ra soat, cap nhat, bé sung Quy ché

1. Binh ky hang nim hodc khi c6 thay ddi chinh sach an toan théng tin kiém
tra lai tinh phu hop va thuc hién ra soét, cap nhat, bé sung Quy ché nay.

2. C6 hd so luu lai théng tin phan hdi cua d6i twgng ap dung chinh sach trong
qué trinh trién khai, 4p dung chinh sach an toan thong tin.

Chwong V:
TO CHUC THUC HIEN

Piéu 23. Trach nhiém ciaa Sé& Thong tin va Truyén théng

1. Pon vi chuyén trach 14 S¢ Théng tin va Truyén théng co trach nhiém thuc
hién nhiém vu quy dinh tai Diéu 16, Quy ché quan ly, van hanh va khai thac Nén
tang chung tich hop chia sé céc hé théng théng tin quy md cap tinh LGSP.

2. Tham muu, t6 chuc thyc thi, d6n dbc, kiém tra, gidm séat cong tac bao dam
an toan thong tin.

Piéu 24. Trach nhiém quan Iy cia cac co quan, don vi trén dia ban tinh

1. Thuc hién xac dinh cip d6 an toan hé théng thong tin theo quy dinh tai
Piéu 14 Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nim 2016 cta Chinh phu
vé V& bao dam an toan hé théng thong tin theo cap do.

2. Thyuc hién theo Quy dinh tai Diéu 17, Quy ché quan ly, van hanh va khai
thac Nén tang chung tich hop chia sé cac hé théng théng tin quy mé cap tinh LGSP.

3. Thuc hién bao vé hé thdng thong tin theo quy dinh cua phép luat va
huéng dan, tiéu chuan, quy chuan an toan thdng tin.



4. binh ky danh gia hiéu qua cua cac bién phap bao dam an toan théng tin,
bao cdo chu quan hé théng thong tin Biéu chinh néu can thiét.

5. Binh ky hoidc dot xuat bao cao cong tac thuc thi bao dam an toan hé thong
thong tin theo yéu cau caa cha quan hé théng thdng tin hoic co quan quan ly nha
nuéc chuyén nganh cé tham quyén.



QUY TRINH QUAN LY PIEM YEU AN TOAN THONG TIN
(Ban hanh keém theo Quy ché Bdo dam an toan, an ninh mang Nén tang chung tich
hop chia sé cac hé thong thong tin quy mo cap tinh LGSP)
1. Muc dich

- Quy trinh quan 1y diém yéu an toadn thdng tin nhim giam thiéu rui ro xuét
phat tir viéc khai thac céc diém an toan théng tin ton tai trong thiét bi hé thdng,
may chu va ing dung trong h¢ thong thoéng tin thudc pham vi quan 1y cia So
Thong tin va Truyén thong.

- Hudng dan chi tiétrviéc thuc hién Quy trinh Quan 1y an toan mang theo quy
dinh tai Pieu 16 Quy che nay.

2. Pham vi ap dung

Quy trinh nay dugc ap dung d6i vGi hé thong thong tin thudc pham vi quan 1y
cua S¢ Thong tin va Truyén thong nham bao dam an toan théng tin mang.

3. Tai liéu vién din

- Quy ché bao dam an toan thong tin

- Tiéu chuan quoc gia TCVN 11930:2017 vé Cong nghé thong tin - Cac ky
thuat an toan - Yéu cu co ban vé an toan hé thdng thong tin theo cip do.

4. Thuat ngir va dinh nghia

- Piém yéu an toan thong tin (information security vulnerability): Ldi ton tai
tren san pham phan cung, phan mém, dich vu hodc h¢ théng trong qua trinh phét
trién, cai dat va thiét 1ap, c6 thé gdy ra nguy co mat an toan cho hé théng thong tin
khi bi tin tac khai thac.

5. Noi dung quy trinh
5.1. Luu do

MO TA QUA TRINH QUAN LY BIEM YEU KY THUAT

Piém yéu

Y

1. Thu thap diém yéu ki thuat

3. D& xudt gidi phap xir Iy — Két thic

A

Y

Can bd quan tri hé théng

5. Céap nhat tinh trang va béng
di liéu diém yéuirdi ro

2. Tractu trong bang di liéu

4. Thyc hién x ly b
diém yéu/rii ro

A

Y
Phé duyét?

TP.BM&ATTT




5.2. Thong s6 tong hop

Quy trinh lién quan

Théng s6 Mo ta Yéu cau
Bio dam xic dinh diy du
; 2 : . diém yéu an toan thong tin
Pau vao Diém yéu an toan thong tin A 1 LA A .
y & cho thiét bi h¢ thong, may
chu va irng dung.
Diu ra Piém yéu an toan thong tin dugc | Pap Gmg muc tiéu quan ly
xu ly di€m yéu an toan thong tin.
L 4oz X \ . .| Hé thdng khong con ton tai
s ia 4s . S6 diém yéu an toan thong tin | _.% 5 Khong A :
Chi tiéu danh gia - diém yéu & muc do trung
duoc xur 1y. . " 1A
binh tr¢ Ién.
Quy trinh Quan ly rui ro Tuong thich véi cac yéu cau

Quy trinh Quan 1y s ¢6 ATTT

cua qua trinh lién quan

5.3. Dién giai

Buwéc 1: Thu thap diém yéu ky thuat

STT

Hoat dong
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thuc
hién

San pham

Huéng din chi tiét

h¢

nhitng
chinh thue.

Can bd quan tri -
théng nhan
thong bao diém
yéu an toan thong
tin cua hé théng
dang quan ly tu
ngudn

Can bo
quan tri
hé
thong

Cac diém
yéu ky
thuat duoc
lap danh
sach va
théng bao

Viéc thu thap cac diém yéu k¥ thuat
duogc thu thdp qua cic ngudn sau:

Thuc hién quét diém yéu k¥ thuat
dinh ky 1 1an/nam vao Quy 4.

Tir danh gid/ kiém soat: Can bo
danh gia/ kiém soat ghi nhan va
thong bao to1 can b quan tri hé
thdng theo Mo ta qua trinh Quan
1y su kién/su c6 BMTT.

Nha cung cap: Can bd quan tri
thuc hién kiém tra céc khuyén
nghi ciia nha san xuat lién quan
dén cac diém yéu k¥ thuat dinh
ky 6 thang/lan.

Thong bao tir cac to chirc co uy
tin (NCSC,VNCERT/CC).




Buéc 2. Tra ctru trong bang dir liéu diém yéu/rii ro

san | Nguol x ,
STT Hoat dong phim thue Huwéng dan chi tiet
hi¢én
1 Database quan 1y diém yéu an toan
thong tin luu thong tin vé cac diém yéu
Tham khio kho anAtoan ‘Ehéng Atin d?. tl‘IngA xay ra (ngu"c‘ri
dit liéu vé diém thong bdo, bo phan thong bdo, ngdy
véu Vi chc bai thgng bao, giai phap xu ly, ...) cho cac
hoc: diém yéu to muc Trung binh tré lén_
il | Gia (tham khao Mo ta qua trinh Quan 1y rui
Can b tiép ha .| Can  bo | ro).
nhan c¢é trach phap xu quan tri | .z .2 X \
A . |lyratro| .« Néu trong database diém yéu an toan
nhiém tra ciou |~z ~ ,. | hé thong R S < s
database  didm (néu co) th9ng th co d}em yeu t}IO’ng tu va xtr ly
yéu an  toan tlllanh cong thi thyc hién hanh dong xtr
thong tin. Iy., i )
Néu chua c¢6 hodc di€ém yéu an toan
thong tin dugc xtr ly khong thanh cong,
can bd quan tri hé théng dé xuét giai
phéap xtr ly theo cac budc phia sau.
Buéc 3. Pé xuat giai phap xir ly
STT Hoat dong Saxn Ngu’q’i thyc Huwéng din chi tiét
pham hi¢n
Tra ctru huéng dan xir 1y
diém yéu tir hang cung cap
o san pham, giai phép.
If)),/.e xuat cach thire xur bé nghiﬂ hd trg tir cac co
' quan, t6 chuc hodc cac
Can b6 phu trach | doanh nghi¢p biao mat
quan ly diém yéu an Gla}l i trong nudc tu van, hudng
. Eloan thf)‘ngh’tm ”X?Y ?;ar%i P;g Cén b quan trj | dan.
diém g;aéup an toan dang dé | "¢ hOne Sau khi giai phip xir 1y
thong tin dbi vei | xuat. duoc xay dung, can bo
nhimg hé théng c6 phu trach quan 1y diem
quydn han va trach yeu an toa? thong tin tr‘lnh
nhiem xfr.l}'/ lén cho lanh dao Phong
; ’ phu trach linh  vuc
BM&ATTT.




STT

Hoat dfong

>3

pham

Nguoi thue
hién

Hwéng din chi tiét

Phé duy¢t cach thic

xu ly

Giai
phap xu
Iy rai ro
duoc
duyét.

Dai

dién lanh
dao Phong phu
trach Iinh wvuc
BM&ATTT

Pai dién lanh dao Phong
phu trach linh  vuc
BM&ATTT xem xét giai
phap xir Iy diém yéu duogc
trinh I1én:

- Truong hop cach thic
xt 1y diém yéu khong
duoc chép nhan, can by
tiép nhan phai xay dung
lai giai phap xur Iy diém
yéu (quay lai buée 3).

- Truong hgp cach thic
xa ly diém yéu dugc
chap nhan, chuyén sang
buwdc 4 (Thyuc hién giai
phap xtr Iy diém yéu).

Can thong tin viéc phé

duyét cho can bd phu trach

BM&ATTT.

Budc 4. Thue hién xir ly

STT

Hoat dong

San pham

Nguoi
thuc hién

Huoéng dén chi tiét

- B6i vo1 may chu, trudce khi thue
hién xtr Iy ma doc, toan bo di
li¢u, t&p tin cau hinh, anh hé diéu

_ Dt liéu  duoc Cin  bo | hanh (néu 1a may 4o) phai sao
Thuc hién sao | sao  luu, du \ * | hru. du phe
1 \ X . . | quan  trj | 10U, du phong.
luu, du phong | phong trudce khi hé thé FO o
xir 1§ diém yéu. ¢thong | - Po6i véi may tram, ngudi su
dung thuc hién sao Iuu du phong
nhitng dir li¢u quan trong cé trén
may tinh cua minh.
w1 aeR Thuc hién xir Iy diém yéu trong
X}I lyA dlerﬁ Thir nghiém | Can  bd | moi truong thtr nghiém, bao dam
yeu trén mol a1 . O 4 A )
2 . . | phuong an xtr Iy | quan tri | viéc xtr ly diém yéu khdong anh
truong thir | .z X A (1A ; £ A 1 K
A diém yéu hé thong | huéng dén hé thong dang cung
nghi¢m L
cap dich vu.
Xi 1y ditm | pos 60 guge | €81 DO | Truong hop thir nghiém thanh
3 |yeu wén mdi| " | quan trl | cng ¢ bude 2, thue hién xu 1y
truong thuc h¢ thong | diém yéu trong méi trudng dang




A . x Nguoi . x . oK
STT | Hoat dong San pham thyehién Huwéng dan chi tiét
cung cép dich vu.
Budéc 5. Cap nhit tinh trang va bang dir liéu diém yéu/riii ro
HO@lt = 2 Ngll’(‘)’i r X Y ¢
STT dong San pham thire hién Huwéng dan chi tiet
Thuc hién | Bao géo )gﬁ’ Can bd | Sau khi thyc hién xur 1y cac ,diém yéu ky
1 béo céo Iy diém yéu | quan tri hé | thuat can bd quan tri hé thong phai bao
k¥ thuat thong cao t6i Lanh dao Phong phu trach linh
vuc BM&ATTT
Cap nhat | Bangruiro | Céan bd | Cap nhat thong tin tinh trang diém yéu
2 | bang quan phu trach | va cac rui ro sau xu ly vao bang quan ly
1y rui ro BMTT rui ro cua to chirec.
6. Ho so
. Ma Hinh Thoi han | Mure do
STT Tén ho so bieu | Nguwoilap thire lwu giir guan
mau luu (nam) trong
, .2 £ Can bo
1 DNanh s;ach diém yéu N/A | quan tri hé
k¥ thuat X
thong
e it . Céan bo
2 S)lal phap xu 1y ruai N/A | quan trj hé
thong INF-
- SOFT 3 nam SOFT-
Cac ho so khac Can bo HIGH
3 |trong qua trinhxwly | N/A | quan tri hé
rui ro (bao céo,...) thong
Cén b phu
4 | Bang rui ro N/A | trach
BMTT
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